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1.    개요개요개요개요  

  현재 IPv4 를 사용하여 많은 기기 와 컴퓨터를 연결하려면 IP 

부족현상을 피할 수 없다. 따라서 IPv6 에 대한 연구가 활발히 진행되고 

향후 IPv6 가 활성화 되는 시점에서는 IP 문제가 발생하지 않으리라 

예상된다. 그러나 현재로서는 IP 부족현상을 해결하기 위해 다양한 방법을 

동원하여 이를 극복하여야만 한다. 그 해결책이 바로 사설 IP 를 이용하여 

IP 를 효율적으로 활용하는 것이다. 

2.    사설사설사설사설 IP IP IP IP   

IP를 구분할 때는 인식범위에 따라 공인 IP와 사설IP로 나누고 고정 여부에 

따라 고정 IP와 유동IP로  나눕니다. 

 

공인 IP는 인터넷에 연결된 각각의 host (ex,pc)에 부여된 IP입니다. 

보통은 ISP 업체로부터 할당 받아 사용합니다. 

인터넷 전용선 혹은 ADSL 서비스에 의해 연결된 host들은 공인IP를 부여 

받고 있습니다.사설 IP는 Local Network (일반적으로 LAN)에서 host를 

인식하기 위한 IP입니다. 

사설 IP는 내부 네트워크에서만 통용되는 IP이기 때문에 인터넷과의 연결이 

불가능합니다.그렇다면 다음과 같은 의문이 생기겠지요. 

 "보통의 local IP를 쓰는 회사의 PC에서도 인터넷에 연결하여  

홈페이지를 보거나 메일을 확인할 수 있는데 이건 어떻게 가능한가?" 

보통 사내에서 사설IP를 쓰는 PC에서 인터넷에 연결할 때는 중간에 사설 

IP를 공인 IP로 바꾸어서 인터넷에 연결해 주는 서버나  소프트웨어가 

존재합니다. 

아무튼 공인 IP는 전세계에서 유일한 host에 지정된 IP이기 때문에 그 IP만 

알고 있으면 인터넷으로 그 host에 접근이 가능합니다. 

80 년대 초에는 8 비트만 이용하여 겨우 256 개의 시스템까지만 숫자 

지정을 할 수 있었지만, 인터넷의 급속한 성장으로 인하여 이는 곧 



32 비트 주소지정 방식으로 바뀌었다. IP 주소는 A, B, C 세개의 

Class 로 구분되며 각각은 아래와 같은 특성을 가진다.  

- A class  

최상위 첫 번째 bit가 "0" 인 아래의 범위에 해당하는 주소  

0.0.0.0 ‾ 127.255.255.255  

". "으로 구분되는 4개의 숫자중 첫 번째 숫자가 네트워크 주소로 쓰이며 다음 3개의 

숫자는 각각 호스트 주소로 사용된다. 결국 A class 주소를 사용할 경우 

16,777.214(256*256*256 - 2)개의 호스트를 LAN 상에 연결할 수 있다.  

- B class  

최상위 두 bits가 "10"인 주소로 아래 범위에 해당하는 주소  

128.0.0.0 ‾ 191.255.255.255  

"."으로 구분되는 4개의 숫자중 두 번째 숫자까지가 네트워크 주소로 쓰이며 다음 

2개의 숫자는 각각 호스트 주소로 사용된다. 결국 B class 주소를 사용할 경우 

65,534(256*256 - 2)개의 호스트를 LAN 상에 연결할 수 있다.  

- C class  

최상위 세 bits가 "110"인 아래 범위에 해당하는 주소  

192.0.0.0 ‾ 223.255.255.255  

"."으로 구분되는 4개의 숫자중 세 번째 숫자까지가 네트워크 주소로 쓰이며 다음 

1 개의 숫자는 각각 호스트 주소로 사용된다. 결국 C class 주소를 사용할 경우 

254(256 - 2)개의 호스트를 LAN 상에 연결할 수 있다.  

 



이와 함께 IANA 는 다음의 세 블록에 해당하는 주소 공간을 사설 

인터넷을 위하여 예약해 놓았다.  

• 10.0.0.0 - 10.255.255.255 (10/8 prefix)  

• 172.16.0.0 - 172.31.255.255 (172.16/12 prefix)  

• 192.168.0.0 - 192.168.255.255 (192.168/16 prefix)  

첫 번째 블록을 "24 비트 블록", 2 번째 블록을 "20 비트 블록", 세 

번째를 "16 비트 블록"이라고 부르고 있는데, 첫 번째 블록은 pre-CIDR 

표시 방법으로 한 개의 클래스 A 블록이며 두 번째 블록은 16 개의 

연속적인 B 클래스 주소이며 세 번째 블록은 256 개의 연속적인 C 

클래스 네트워크 번호이다.  

어떤 기관이 이 사설 IP 주소공간을 사용하려는 경우 IANA 나 인터넷 

등록처의 조정 없이 사용할 수 있다. 따라서 이 주소 공간은 여러 

기관에 의해 중복되어 사용될 수 있다. 하지만, 중복되어 사용되어지는 

사설 IP 주소공간도 기관의 집단 안에서는 유일한 IP 주소이기 때문에 

해당기관의 내부에서는 서로 통신이 가능하다. .  

3.    사설망과사설망과사설망과사설망과    외부넷트웍외부넷트웍외부넷트웍외부넷트웍의의의의    연결연결연결연결 

사설 IP 주소를 이용하여 네트워크를 구성하게 되면, 사설 인터넷에 연결된 

컴퓨터들은 외부와의 IP 주소 접촉을 하지 못하게 된다. 이로 인해 인터넷 

사용에 많은 제한을 받게 되고, 이러한 제한은 사설 IP 주소를 사용한 

네트워크 구축에 큰 걸림돌이 되고 있다. 하지만 이를 해결하기 위한 

다음과 같은 방법이 제시되었다.  

- Proxy server  

- NAT(Network Address Translation)  

- DHCP(Dynamic Host Configuration Protocol)  

 

 



3.1. Proxy Server Proxy Server Proxy Server Proxy Server  

3.1.1.    기본기본기본기본    동작동작동작동작    방식방식방식방식  

Proxy Server 는 [그림 3-1]과 같이 컴퓨터와 인터넷 사이에 놓인 서버로서 

사용자가 어떤 작업을 위해 인터넷에 연결이 필요할 경우 프락시 서버가 

대리적으로 인터넷에 연결하여 원하는 정보를 요청한 사용자에게 되돌려 

주는 것이다. 사설 인터넷에서 프락시 서버는 외부 인터넷과의 훌륭한 

연결점이 될 수 있다.  

사설 인터넷에서 프락시를 사용할 때의 이점은 다음과 같다.  

-  IP주소의 효율적 사용  

프락시 서버를 사용하게 되면 실제 인터넷에 접속하기 위해 필요한 공인 

IP 주소는 프락시 서버에 할당된 IP 주소만으로도 충분하게 된다. 따라서, 

사설 IP 주소를 사용하는 여러 대의 머신이 공인 IP 주소를 가진 프락시 

서버를 통해 인터넷에 접속할 경우 IP 주소를 효율적으로 사용할 수 있다.  

- 데이터 캐쉬 기능으로 네트워크 자원 절약  

프락시 서버의 또 다른 이점은 정보를 캐쉬하고 있다는 것인데, 이는 

네트워크 상에서 다른 누군가가 또다시 동일한 정보를 원할 경우 프락시 

서버는 인터넷에 재 연결되지 않고 캐쉬에서 그 데이터를 제공한다는 것을 

의미한다. 이것은 데이터 전송시간과 대역폭을 절약할 수 있기 때문에 

전체적인 네트워크 자원의 절약이 가능하다.  

-  보안기능  

대부분의 프락시 서버는 사실상 proxy firewalls 로서 동작한다. 이는 

침입자로부터 사설 IP 주소공간을 사용하는 내부 네트워크를 보호한다.  

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                   <그림 3-1> 
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---- Proxy  Proxy  Proxy  Proxy ServerServerServerServer 를를를를    이용한이용한이용한이용한    보안보안보안보안    시스템시스템시스템시스템     

사설 인터넷을 이용하는 기본적인 목적중 하나가 IP 주소의 은닉을 통한 

보안성의 증가를 들 수 있다. 즉, IP 주소 변환에 의해 사설 인터넷을 

이용한 내부 네트워크에 있는 컴퓨터의 IP 주소를 외부 인터넷에서는 알 수 

없기 때문에 외부에서 내부 네트워크로의 접근이 불가능하다.  

여기서는 보안성을 증가시키기 위한 방법중에 프락시 서버를 이용한 

설정방법에 대하여 알아본다. 인터넷에 연결된 공인 IP 주소를 사용하는 

Linux 서버에 IRIX 를 사용하는 5 대의 컴퓨터를 연결하여 인터넷을 

이용하려 하는데, 컴퓨터 

5 대를 외부에서 볼 수 

없게 할 경우 다음과 같이 

설정할 수 있다. 먼저 

프락시 서버로 사용할 

Linux 서버에 네트워크 

카드 두개를 장착하여 

하나는 공인 IP 주소를 

다른 것은 사설 IP 주소를 

할당한다. 내부의 5 대 

컴퓨터들이 인터넷을 

사용하기 위해서는 공인  

    < 그림 3-2 > 

IP 주소로 주소 변환을 해야한다. 이런 주소변환은 Linux 서버에서 수행한다. 

따라서, 내부의 네트워크(IRIX)는 항상 프록시 서버인 Linux 서버를 

통해서만 외부로 나갈 수 있고 외부에서 내부로의 접속은 반드시 Linux 

서버를 거쳐야만 가능할 수 있게 설정하여야 한다([그림 3-2]참고). 이를 

위한 IRIX 의 설정 및 변경사항은 resolv.conf 파일수정과 Default 

gateway 의 설정이다. 먼저, /etc/resolv.conf 파일에[표 3-1]과 같은 

내용을 추가한다.  

 



- domain sena.ac.kr <-쓰고있는 도메인 네임 

- nameserver 203.244.128.51 <-네임서버 공인 IP주소 

- hostresorder local bind 

<표 3-1> Resolv.conf 

그리고 default gateway 를 Linux 서버로 정하기 위해 [표 3-2]와 같은 

내용을 입력한다.  

%route add default 192.168.10.10 <- Linux 서버 사설 IP 주소 

<표 3-2> Default gateway 설정 

이상과 같은 설정으로 내부에 있는 5 대의 머신은 Linux 서버를 통해 

인터넷을 이용할 수 있게 된다. 이러한 방식의 장점은 보안성 이외에도 

하나의 IP 주소로 IRIX 컴퓨터들이 인터넷과 연결할 수 있다는 것이다. 

그리고, 하나의 IRIX 컴퓨터가 인터넷상에서 요청했던 자료를 다른 IRIX 

컴퓨터에서도 요청했을 경우 또다시 인터넷을 경유하는 것이 아니라 Linux 

서버의 저장된 자료를 읽어 오는 캐쉬기능이 있기 때문에 빠른 속도를 낼 

수 있다는 장점도 있다.  

  

3.2. NAT(Network Address Translation) NAT(Network Address Translation) NAT(Network Address Translation) NAT(Network Address Translation)  

3.2.1.    기본기본기본기본    동작동작동작동작    방식방식방식방식  

Stub Domain 내의 사설 IP 주소공간은 다른 Stub Domain 에서도 동일한 사설 

IP 주소공간을 사용할 수 있다. 이를테면, 하나의 클래스 A 주소공간은 

여러 Stub Domain 에서 똑같이 사용되고 있다. 그리고, NAT 는 Stub 

Domain 과 백본 사이의 각 Exit point 에 위치한다.  

 

 

 

 



 

<그림 3-3> 

NAT 에서 인터넷망과의 연결을 위해서는 내부 네트워크의 사설 IP 주소공간을 공인 IP 

주소공간으로 변환시키는 과정이 필요하다. 이 변환과정은 변환테이블(Translation 

Table)을 참조해서 이루어지게 된다. 따라서, 한 개 이상의 Exit point 가 있다면, 각 

NAT 들은 같은 변환테이블을 참조하여야 한다. NAT 의 기본동작방식을 그림으로 나타내면 

[그림 3-4]와 같이 나타낼 수 있다.  

 

< 그림 3-4> 



 

[그림 3-4]를 보면, Stub A 와 B 가 내부적으로 클래스 A 로 10.0.0.0 을 

사용하고, Stub A 의 NAT 는 클래스 C 로 203.244.128.0 을, Stub B 의 NAT 는 

클래스 C 로 203.244.148.0 을 IR 로부터 할당받았다고 가정하자. 이때 Stub 

A 호스트(10.33.96.5)가 Stub B 호스트(10.81.13.22)로 패킷을 전송하고자 

할 경우, 목적지의 고유 주소인 203.244.148.4 를 사용하여 최초의 접속 

라우터(Primary Router)로 패킷을 전송한다. Stub Router 는 198.76.0.0 의 

정적 경로(Static Route)를 가지고 패킷은 WAN 링크로 전송된다. 그러나 

NAT 는 패킷이 전송 되기전 발신지 10.33.96.5 를 고유의 203.244.128.7 로 

변환시킨다.  

그리고, NAT 에서는 주소 변환을 위해서 다음의 두 가지 주소변환 방법을 

지원하고 있다.  

- 동적 주소 할당(Dynamic Address Allocation)  

Private LAN 의 호스트를 위해 사용된다. 공인 IP 주소 Pool 에 적정량의 

공인 IP 주소를 확보하고 있다가 Private LAN 의 클라이언트로부터 인터넷 

접속 요청 패킷이 들어오면 패킷의 사설 IP 주소를 Pool 의 사용 가능한 

공인 IP 주소로 대체한다. 이처럼 Private LAN 에서 사용했던 사설 IP 주소를 

미리 확보하고 있던 공인 IP 주소 중 하나로 변환시켜 주는 기능을 동적 

변환이라고 한다.  

 



< 그림 3-5 > 

- 정적 주소 할당(Static Address Allocation)  

Private LAN 에 있지만 인터넷에 노출될 필요가 있는 서버들(메일 서버, 

뉴스서버, 웹 서버, 네임 서버 등)을 위해 사용된다. 이들 서버는 

인터넷상의 클라이언트가 이용할 수 있어야 하므로 고유 공인 IP 주소가 

필요하다. 따라서 동적 변환과 달리 이들 서버 각각의 사설 IP 주소 - 공인 

IP 주소의 대응 관계가 1 대 1 이 된다. 그리고 이 서버들이 인터넷상의 

클라이언트와 통신을 하게 될 때, 패킷의 사설 IP 주소를 대응 관계에 있는 

고유 공인 IP 주소로 변환시켜 준다. 이처럼 Private LAN 에서 사용했던 

사설 IP 주소를 미리 고정 대응시킨 고유 공인 IP 주소로 변환시켜 주는 

기능을 정적 변환이라고 한다.  

3.2.2. NAT NAT NAT NAT 를를를를    이용한이용한이용한이용한    사설사설사설사설    인터넷인터넷인터넷인터넷    구축방법구축방법구축방법구축방법  

NAT 의 장점은 프락시 서버를 통한 방법과 비교해서 IP 주소의 매핑이 

유연하다는 것이다. 이것은 변환테이블을 수정해서 이루어질 수 있다. 즉, 

웹서버와 같은 공개서버에 특정 공인 IP 주소를 매핑 하고 나머지는 임의의 

IP 주소로 매핑이 되도록 한다 .  

3.3. DHCP DHCP DHCP DHCP    (Dynamic Host Configuration Protocol)(Dynamic Host Configuration Protocol)(Dynamic Host Configuration Protocol)(Dynamic Host Configuration Protocol) 

DHCP 는 RFC 1541 에 명시되어져 있는 방식이다. 지난 수년간 네트워크 OS 가 

발전을 거듭해 각 NOS 벤더가 DHCP(Dynamic Host Configuration Protocol) 

기능을 제공하고 있다. 지금까지는 각 시스템마다 하나의 IP 주소를 

설정했기 때문에 시스템을 꺼놓더라도 하나의 IP 주소가 할당돼야 했다. 즉 

300 대의 시스템을 운영하는 환경에서 동시에 접속하는 시스템은 200 대 

뿐이더라도 300 개의 IP 주소를 갖고 있어야 한다는 것이다. 하지만, DHCP 

기능을 사용하면 각 시스템에 고유의 IP 주소를 설정하지 않아도 된다. 

동일한 네트워크상의 서버가 IP 주소 저장소를 갖고 있어 클라이언트가 

서버에 접속하면 비어 있는 IP 주소를 실시간으로 할당한다. 따라서 각 

시스템은 접속할 때마다 다른 IP 주소를 할당받게 된다. 이 기능을 이용하면 

사용하지 않은 시스템에 IP 주소를 할당하지 않아도 된다. 따라서 시스템 

수가 IP 주소보다 많더라도 주소를 효과적으로 공유할 수 있다. 또 라우터나 

웹서버처럼 고유의 IP 주소를 부여해야 하는 장비는 서버의 IP 주소 

저장소에서 해당 IP 주소를 제외시킬 수 있다.  



그리고, 여러 컴퓨터가 같은 DHCP 서버에 연결되어 있다면 IP 주소를 

공유하게 된다. 만약 특정 호스트가 인터넷에 연결할 필요가 발생할 경우 

DHCP 서버에게 IP 주소를 요구하게 되며, 여기서 부여받은 IP 주소로 

연결한다. 그리고 나서 해당 작업이 종료되면 IP 주소는 반납을 하여 다시 

사용할 수 있도록 한다. DHCP 는 배정 받은 공인 IP 주소를 사용하는 

것으로서 사용 가능한 IP 주소 보다 사용할 호스트가 많이 존재할 경우에 

적합한 방법이라 볼 수 있다. 따라서 특별히 사설 IP 주소공간을 사용하는 

것이 아니다. 하지만, DHCP 는 사설인터넷에서도 충분히 적용될 수 있는 

방법이다.  

 

 

 

 

3.4.    구현제품구현제품구현제품구현제품  

----     WinGate(Proxy WinGate(Proxy WinGate(Proxy WinGate(Proxy    지원지원지원지원) ) ) )     

디어필드(Deerfield Communication)의 WinGate 는 소규모 네트워크에서 

인터넷 접속 비용 절감과 십여개 인터넷 접속용 전화 계정을 효율적으로 

감독할 수 있다. WinGate 는 일반 전화나 ISDN, 전용회선을 통해서 여러 

명의 사용자가 인터넷에 접속할 수 있게 하는 소프트웨어 솔루션이다. 즉, 

게이트웨이용 컴퓨터에 모뎀을 하나 설치해 WinGate 를 사용하면 무제한의 

사용자가 자신의 컴퓨터로 인터넷에 접속할 수 있다는 것이다.  

이때 WinGate 는 일반 전화나 ISDN 으로 인터넷에 접속하는 컴퓨터를 완전한 

하나의 인터넷용 대리(proxy) 서버로 전환해 주는 역할을 한다. 사용자가 

할 일은 한쪽 회선은 사용자 LAN 에 연결하고 다른 쪽은 ISP(Internet 

Service Provider)에 연결하는 것이다. 그 이후 전화선과 사용자 계정이 

자동으로 처리된다.  

그리고, 이 제품은 전자 메일, www, ftp(file transfer protocol), 

리얼오디오, 뉴스, telnet, WAIS(Wide-Area Information Service) 등 



다양한 인터넷 서비스에 접속하는 몇 개의 프록시(proxy) 서비스를 

제공한다. 그리고, 인포기어(InfoGear Technolory)의 iPhone 과 화이트 

파인(White Pine Software)의 CU-SeeMe 같은 UDP(User Datagram Protocol) 

소켓 지원 등 다양한 기능을 갖고 있다. WinGate 의 Rules 와 UDP 지원이 

가장 큰 장점인데, Rules 을 이용하면 관리자 임의대로 회사 네트워크 

상에서는 E-mail 만 쓰게 하거나 특정 웹사이트만 접속하게 통제할 수 있다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


