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1. Serial/IP  
1.1 개요 
모든 세나의 디바이스서버 제품에는 Tactical Software 사의 Serial/IP COM Port redirector 프

로그램이 번들로 제공한다. Serial/IP 는 사용자 PC에서 Virtual COM Port를 생성하여 기존의 

사용자 프로그램과 시리얼 통신을 하며 세나 Device Server 제품과는 TCP/IP 통신을 하는 

프로그램이다. 

Serial/IP 는 TCP Client 모드와 Server모드로 동작하며, 기존의 시리얼 통신에 기반한 사용

자 프로그램은 생성된 Virtual COM Port를 통해 TCP로 동작하는 세나 Device Server 제품과 

통신할 수 있다. 

 

1.2 구성도 

 

 

- 사용자 PC와 세나 Device Server 제품이 Ethernet으로 연결되어 있다. 

- 사용자 PC에 Serial/IP를 설치하면 Virtual COM Port를 생성한다.  

- 사용자의 시리얼 프로그램은 생성된 Virtual COM Port를 Open하여 시리얼 통신을 

한다. 

- Open 된 Virtual COM Port 는 지정된 세나 Device Server 제품과 TCP/IP 통신한다. 

- 세나 Device Server 제품과 연결된 사용자의 시리얼 장비로부터의 시리얼 데이터는 

세나 Device Server 제품을 통해 TCP/IP로 변환되어 Serial/IP 의 Virtual COM Port

를 통해 사용자 프로그램과 통신하게 된다. 

 

 

 



1.3 화면구성 
 

 
 

- Configuration of COM x : Client모드로 동작할 경우, 연결할 세나 Device Server 제품

의 IP Address 와 Port 번호 

- Accept Connection : Server 모드로 동작할 경우의 Listen 할 Port 번호 

- Configuration Wizard : 간단한 통신 이상 유무를 테스트해볼 수 있다. 

- Connection Protocol : 세나 Device Server 제품과의 통신에 사용할 TCP 프로토콜 

지정 

- COM port Option : 사용자 프로그램의 시리얼 신호선과의 동작 방식 설정 

- Security : 보안 프로토콜의 사용 유무 설정 

- Select Port : Virtual COM Port의 생성 및 삭제 

- Port Monitor : 사용자 프로그램과 세나 Device Server 제품 사이의 데이터 흐름을 

감시 

- Advanced… : 확장 옵션 설정 

 

 



1.4 동작모드 
 
1.4.1 Client 모드 

사용자는 Connect to server 체크박스에 체크 한 후 접속할 세나 Device Server 제품의 

IP와 Server Port 번호를 지정해야 한다. 

사용자가 Virtual COM Port를 Open 하면 Serial/IP는 Virtual COM Port에 지정된 세나 

Device Server 제품의 IP 와 Port로 접속하여 TCP 데이터 통신을 한다. 

 
1.4.2 Server 모드 

사용자는 Accept connection 체크박스에 체크 한 후 Listen 할 TCP Port 번호를 지정한

다. 

사용자가 Virtual COM Port를 Open 하면 Serial/IP 는 지정된 Listen Port로 접속을 기다

리며, 세나 Device Server 제품에서 접속이 이루어지면 TCP 데이터 통신을 한다. 

 
1.4.3 Server & Client 모드 

사용자는 Connect to server 와 Accept connection 체크박스에 모두 체크 한 후 접속할 

세나 Device Server 제품의 IP 와 Server Port 번호와 Server로 동작 시 Listen할 Port를 

지정한다. 

사용자가 Virtual COM Port를 open하면 먼저 지정된 세나 Device Server 제품으로 접속

을 시도하며(Client 모드동작) 접속이 이루어지지 않으면 지정된 Port로 접속을 기다린

다(Server 모드동작). 

 



2. Serial/IP Client 모드 동작 

2.1 RawTCP 동작 
시리얼 데이터 자체는 유지한 채 프로토콜만 TCP/IP로 변환하는 시리얼-TCP/IP 변환 방식 

2.1.1 적용 모델 
LS, NEMO, PS, SS, STS 등의 모든 세나 Device Server 제품  

2.1.2 세나 Device Server 제품의 설정 
- SS/STS 시리즈: 별도로 Server 모드를 지정하지 않고 TCP로 지정 

- 나머지 제품: Host 모드 = Server 모드 (예: Port = 7001) 

 

2.1.3 Serial/IP 의 설정 

 



- Connect to server : 연결할 세나 Device Server 제품의 IP와 Port 번호를 입력

(192.168.18.50 : 7001) 

- Connection Protocol : 일반적인 데이터 통신은 RawTCP로 지정 

- DSR/DCD/CTS Emulation : 사용자 프로그램과 통신하는 시리얼 신호선의 동작 결

정 : Always High, Always Low, Track Connection(접속이 되면 High) 

- Restore Failed Connections : TCP 접속이 해제된 경우 다시 접속을 시도한다. 

 
2.1.4 동작 

- 사용자 프로그램이 Virtual COM Port를 Open하면 Serial/IP는 세나 Device Server 제

품으로 접속을 시도하며 접속이 성공적으로 완료되면 데이터 통신이 시작된다. 

- [Port Monitor] 버튼을 누르면 위와 같은 모니터화면이 나타나며 현재 동작상태를 확

인할 수 있다. 

- Client 모드에서는 사용자 PC에서 접속 시도를 하므로 사용자 프로그램에서 명령을 

보내고 그 응답을 받는 응용에 적합하다. 

  



NOTE:  

Serial/IP Client 모드에서는 세나 Device Server 제품의 IP 주소 또는 Domain Name 을 

알아야만 사용할 수 있다. 고정 IP 환경에서는 이와 같은 방식으로 지정하여 응용할 수 

있지만, 유동 IP 환경에서는 IP 주소가 주기적으로 갱신되므로 고정된 IP 주소를 지정

할 수 없다. 이 경우, Dynamic DNS (dyndns.org)를 지원하는 SS/STS 시리즈는 Domain 

name 지정을 통해 유동 IP 환경을 지원한다. 

 

 



2.2. VirtualCOM 모드 동작 
VirtualCOM 모드는 사용자의 시리얼 포로그램과 장비가 직접 시리얼 케이블로 연결된 것과 

같은 효과를 줄 수 있는 기능으로 자동 Baud rate 전환, RTS,CTS,DTR,DSR 등의 신호선의 

동작 전달 등을 할 수 있다. 

2.2.1 적용모델  
PSx10, SS, STS 등 세나 Device Server 제품 

2.2.2 세나 Device Server 제품의 설정 

 

- Telnet protocol 을 Enable 한다. 

- 세나 Device Server 제품이 지원하는 VirtualCOM 모드는 일반적인 Telnet(RFC 854) 

방식이 아닌 COM Port Control protocol (RFC 2217)에 의한 동작 방식이다. 

2.2.3 Serial/IP의 설정 

 
- Connection protocol을 Telnet으로 지정한다. 



2.2.4 동작 
예제로 사용된 Protek 프로그램은 COM Port Open 후 RTS 신호선을 Low로 설정한 후 통신

하게 되므로 일반적인 모드에서는 장비와 통신할 수 없다. 그러나 VirtualCOM 모드를 사용

하면 프로그램에서 바뀐 신호가 그대로 장비에 전달이 되고 장비의 바뀐 신호도 프로그램에 

전달되어 정상적인 통신이 가능하다 

. 



3. Serial/IP Server 모드 동작 

3.1 RawTCP 동작 
3.1.1 적용 모델  

LS, NEMO, PS, SS, STS 등의 모든 세나 Device Server 제품 

3.1.2 세나 Device Server 제품의 설정  
Client 모드(Destination IP, Port 지정-LS/PS 시리즈), 또는  

Remote Host 지정(SS/STS 시리즈) 

 
3.1.3 Serial/IP 의 설정 

 



- Accept connection : Listen 할 TCP 서버 Port 번호 

- Connection Protocol : 일반적인 데이터 통신은 RawTCP로 지정 

 

3.1.4 동작 
- 사용자 프로그램이 Virtual COM Port를 열면 Serial/IP는 지정된 Listen Port를 열고 

세션을 생성하여 외부로부터 접속이 이루어질 때 까지 대기한다. 

- Serial/IP Server 모드의 동작은 세나 Device Server 제품에서 먼저 접속을 시도하여 

접속이 이루어지므로 세나 Device Server 제품의 IP를 모르는 경우(유동IP)에도 사

용할 수 있다. 

 

 

NOTE: 

서버모드로의 동작에서는 RawTCP만을 지원한다.(현재 SS 및 STS 는 RFC2217 Client

모드를 지원하지 않는다.) 추후 개선할 예정임. 



4. SSL을 사용한 통신 

세나 Device Server 제품과 Serial/IP는 인터넷 암호화의 표준적인 방법인 SSL/TLS를 지원

한다. 

4.1 인증서를 사용하지 않는 SSL통신 
4.1.1 적용 모델  

PSx10, SS, STS 등의 세나 Device Server 제품 

4.1.2 세나 Device Server 제품의 설정 

 
- SS,STS 는 SSLv2, SSLv3, SSLv3 rollback to v2, TLSv1, 3DES, RC4 등의 Encryption 

method를 지원한다. 

- Encryption method를 SSLv3 rollback to v2, SSLv3, TLSv1 중에서 선정하여 설정한다. 



4.1.3 Serial/IP의 설정 

 

- Server 또는 Client 동작에 맞게 동작 모드를 지정한다. 

- Use SSL/TLS Encryption with 체크 박스를 Enable 설정한다. 

- 사용자는 Encryption method로 SSLv3 or TLSv1 ,SSL v3 only 및 TLS v1을 사용할 수 

있으며 세나 Device Server 제품에 설정한 Encryption method와 동일한 방식으로 지

정한다. 

4.1.4 동작 
- 사용자가 Virtual COM Port를 Open 하면 Serial/IP는 세나 Device Server 제품으로 

TCP접속을 시도하며 접속이 이루어지면 SSL 보안 인증을 시동한다. 

- 보안 인증이 완료되면 Serial/IP 와 세나 Device Server 제품간에 암호화 데이터 통

신이 이루어진다. 

 



 

NOTE: 

세나 Device Server 제품의 Encryption Method에 따른 Serial/IP 의 설정 

세나 Device Server 제품 Serial/IP 비   고 

SSLv3 Rollback to v2 SSL v3 or TLS v1 

SSL v3 Only 

TLS v1 Only 

Serial/IP의 모든 Encryption 

method 지원. 

SSLv3 SSL v3 Only  

TLSv1 TLS v1 Only  



4.2 인증서를 사용한 Serial/IP와의 접속 
4.2.1 적용 모델 

PSx10, SS, STS 등의 세나 Device Server 제품 

4.2.2 세나 Device Server 제품의 설정 

 
- Encryption method : SSL v3, SSLv3 rollback to V2, TLS v1 중에서 설정 

- 2. Upload certificate file: Serial/IP 폴더의 Samplecert.pem 파일을 업로드 

- 4. Upload key file: Serial/IP 폴더의 Samplecert.pem 파일을 업로드 

- 5. Key file password: password로 입력 

- 8. Upload CA certificate list file: Serial/IP 폴더의 Sampleca.pem 파일

을 업로드 

- 10. Enable/Disable cipher suite: 기본값 사용 

- Server 및 Client 동작에 따라 Host Mode를 설정한다. 



4.2.3 Serial/IP의 설정 

 

- 사용할 Security를 지정한다.(SSL V3 or TLS V1, SSL v3 Only, TLS v1 Only) 

- Encryption Cipher를 지정한다.- 기본값 사용 권장 

- [Advanced…] 버튼을 누른다. 



 

- CA File 을 지정한다.(sampleca.pem 파일을 지정) 

 
- Certificate file 을 지정한다.(samplecert.pem 파일지정) 



 

- Password를 입력한다.(password 입력) 

 



4.2.4 동작 
- Virtual COM Port COM4를 열어 접속을 대기하도록 한다. 

- 세나 Device Server 제품과 연결된 시리얼 포트 COM1에서 데이터를 전송하면 세나 

Device Server 제품이 Serial/IP 의 지정된 Listen Port로 접속을 시도한다. 

- 접속이 이루어지면 SSL 프로토콜에 따라 SS 와 Serial/IP 간의 인증이 일어나며 인

증이 완료되면 서로 데이터 통신을 할 수 있다. 

 

 



5. 유의사항 

- Serial/IP 와 세나 Device Server 제품 사이의 통신에서 Client와 Server의 개념은 누

가 먼저 TCP 접속을 시도하느냐에 따라 결정된다. 처음 TCP 접속을 시도하는 쪽

이 Client가 된다. 

- 사용자의 응용에 따라 Client와 Server 모드를 선택하여 동작할 수 있도록 한다. 

- 동작 시 이상이 있을 경우에는 Port Monitor 기능을 활용하여 원인을 찾을 수 있다. 

- Serial/IP와 세나 Device Server 제품을 이용한 통신은 아래와 같은 여러 원인에 의

해 간혹 동작하지 않는 경우가 생길 수 있다.  

z 사용자 프로그램의 타임아웃이 너무 짧은 경우 : Ethernet 통신은 시리얼통신보

다 기본적으로 늦게 동작하므로 사용자 프로그램의 타임아웃이 짧은 경우에는 

통신 이상이 발생할 수 있다. 

z 특정 시리얼 신호선의 상이한 동작(VirtualCOM 모드를 사용할 경우 사용 가능) 

z 사용자 프로그램과의 특성 차이 
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